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 厚 生 労 働 省 医 政 局  

医 療 情 報 担 当 参 事 官 室  

 

 

令和８ 年度 診療所における医療情報システムのサイ バーセキュ リ ティ 対策に係る 

調査について（ 依頼）  

 

 

日頃より 厚生労働行政に対し ご協力を賜り 、 厚く 御礼申し 上げます。  

 

近年、 サイ バー攻撃は増加の一途を たどり 、 医療機関を 標的と し たサイ バー事案が続い

ており ます。 こ れまで、 厚生労働省では、 病院におけるサイ バーセキュ リ ティ に係る調査

を 行っ ており まし た。 こ の度、 調査の範囲を広げ、 診療所におけるラ ンサムウェ ア被害の

リ スク を 把握すると と も に、 その実態を踏まえて今後の効果的な支援につなげるため、 診

療所におけるサイ バーセキュ リ ティ 対策の実態を 調査するこ と と いたし まし た。  

 

つき まし て、 都道府県におかれては、 管内の保健所設置市及び特別区等の関係機関と 連

携し 、 対象医療機関に本調査についてご周知いただき ますよう お願い申し 上げます。  

保健所設置市及び特別区におかれては、 本事務連絡の内容について御了知いただく と と

も に、 都道府県と 連携し て御対応く ださ いますよう お願い申し 上げます。  

 

ご周知いただく 際には、 今回の調査の設問内容が「 医療機関・ 薬局におけるサイ バーセ

キュ リ ティ 対策チェ ッ ク リ スト 」 の項目に含まれているため、 こ の機会に「 医療機関・ 薬

局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト マニュ アル～医療機関・ 薬局・ 事業

者向け～」 と チェ ッ ク リ スト を 改めてご確認いただき 、 調査にご対応いただけるよう 、 ご

周知いただき ますよう お願いいたし ます（ ※）。  

（ ※） チェ ッ ク リ スト 及びチェ ッ ク リ スト マニュ アルは回答日時点での、 最新のも のを 利用するよう

ご留意く ださ い。  

なお、 本調査は、 別紙回答要領に基づき 、 G-MI Sを 用いて行う こ と と し ており ますの

で、 合わせて、 以下の通り 、 ご周知を お願いいたし ます。  



                      

【 調査名】  

診療所における医療情報システムのサイ バーセキュ リ ティ 対策に係る調査 

 

【 調査対象】  

医療機関等情報支援システム（ G-MI S） を 利用し ている診療所 

※調査対象の診療所に対し て、 G-MI Sにより 通知さ れる予定です。  

 

【 調査期間】  

令和８ 年７ 月６ 日（ 月） ～令和８ 年８ 月２ １ 日（ 金）  

 

【 回答方法】  

別紙回答要領に基づき 、 G-MI S 上で回答。  

 

【 照会先】  

①  G-MI S のログイ ンや操作に関するこ と  

ログイ ン画面（ ht t ps: //www. med-l ogi n. mhl w. go. j p/s/l ogi n/） はこ ちら  

 

ユーザ名（ ログイ ン I D） が不明などのログイ ン等に関するお問い合わせは、  

「 よく あるお問い合わせ」（ ht t ps: //www. mhl w. go. j p/cont ent /001698266. pdf ） を  

ご参照く ださ い。  

 

 厚生労働省 G-MI S 事務局 

TEL:  050-3355-8230 

応対可能時間： 9 時～17 時（ 土日祝日を 除く ）  

 

②  調査の内容に関するこ と  

 厚生労働省 医政局 医療情報担当参事官室 

担当者： 橋本、 安藤、 東、 上村 

 TEL： 03-6812-7837 

 応対可能時間： 10 時～17 時（ 土日祝日及び平日 12 時 15 分～13 時 15 分を 除く ）  

https://www.med-login.mhlw.go.jp/s/login/
https://www.mhlw.go.jp/content/001698266.pdf


 

 

別紙 

「 診療所における医療情報システムのサイ バーセキュ リ ティ 対策に係る調査」  

回答要領 

 

依頼事項 

   本回答要領に基づき 、 診療所における 医療情報システム（ ※） のサイ バー

セキュ リ ティ 対策に係る調査（ 以下「 本調査」 と いう 。） について回答を お願

いし ます。  

 

   回答にあたっ ては、 必ず本回答要領を 確認し てく ださ い。  

 

   本調査は「 医療情報システムの安全管理に関する ガイ ド ラ イ ン」・「 医療機

関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト 」 及び厚生労働

省等から 発出さ れた通知・ 事務連絡等の内容を 基に調査し ます。 こ れら の文

書について確認の上、 回答し てく ださ い。  

参考：  

  「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 および「 医療機

関・ 薬局におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト 」 については、

以下のＵ Ｒ Ｌ より 最新版をご参照く ださ い。 調査票回答画面から も アク セス

でき るよう にし ており ますのでご活用く ださ い。  

ht t ps: //www. mhl w. go. j p/st f /shi ngi /0000516275_ 00006. ht ml  

  

   技術的な質問・ 用語等については、 院内担当者だけでなく システム設置事

業者や保守ベン ダーへ照会等を 行い、 質問内容を 理解し た上、 回答し てく だ

さ い。  

 

  回答は、 令和８ 年６ 月末時点の状況についてお答えく ださ い。  

 

（ ※） 医療情報システムと は、 オーダリ ングシステム、 電子カ ルテシステム、 レ セプト 電

算システム（ 審査請求受付も 含む）、 画像・ 検査等の各部門システム、 地域医療ネッ

ト ワーク システム、 PHR等、 診療所における診療を 補助するためのシステム全般を 指

し ます。   

https://www.mhlw.go.jp/stf/shingi/0000516275_00006.html


【 調査項目について】  

Ｑ １  回答者の氏名 

回答者の氏名を 記載し てく ださ い。  

 

Ｑ ２  医療情報システム安全管理責任者を 設置し ている 

医療情報システム安全管理責任者と は情報セキュ リ ティ 対策に関する統制の

実効性を確保するために、 安全管理を直接実行する者を指し ます。 医療情報シ

ステム安全管理責任者と し ての職務は、 経営層が担う こ と を想定し ています

が、 医療機関等の規模・ 組織等を 考慮し て、 企画管理者が医療情報システム安

全管理責任者を兼務するこ と は可能です。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン」  

経営管理編 3. 安全管理全般【 遵守事項】  

③ 安全管理を直接実行する医療情報システム安全管理責任者及び 

企画管理者を 設置するこ と 。   

 

Ｑ ３ -１  サイ バー攻撃等によるシステム障害発生時に備え、 事業継続計画

（ BCP) を 策定し ている 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 情報セキュ リ

ティ イ ンシデント が発生し 、 医療情報システムの可用性が損なわれる事態に備

えて、 通常時から 、 非常時における医療情報システムの運用に関する対応を 整

理するこ と が重要である、 と 求めています。 自組織において、 サイ バー攻撃等

に備えた事業継続計画（ BCP） を策定し ている場合は「 はい」 を 選択し てく だ

さ い。 サイ バー攻撃等と は、 医療情報システムの稼働（ 可用性） が損なわれ

る、 災害、 サイ バー攻撃、 システム障害等が想定さ れます。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン」  

経営管理編 3. 安全管理全般【 遵守事項】  

⑬ 情報セキュ リ ティ イ ンシデント の発生に備え、 非常時における業務継続の可否の 

判断基準、 継続する業務内容の選定等に係る意思決定プロ セスを検討し 、 BCP等を 整備する

こ と 。  

 

 

 

 

 



Ｑ ３ -２  Ｑ ３ -１ に対し て「 はい」 を 選択し た方が対象と なる質問です。  

事業継続計画（ BCP) において策定さ れた対処手順が適切に機能するか、 訓練等

により 確認し ている 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 自組織におい

て定めら れているサイ バー攻撃を 想定し た事業継続計画（ BCP） が適切に機能

するこ と を 訓練等により 確認するこ と が重要であると さ れています。 自組織の

事業継続計画（ BCP） において策定さ れた対処手順が適切に機能するこ と を 、

訓練等により 確認し ている場合は「 はい」 を 選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン」  

経営管理編 3. 安全管理全般【 遵守事項】  

⑮ 通常時に整備し ていた BCPが、 非常時において迅速かつ的確に実施でき るよう 、  

通常時から 定期的に訓練・ 演習を 実施し 、 その結果を 踏まえ、 必要に応じ て改善に向けた 

対応を企画管理者やシステム運用担当者に指示するこ と 。  

 

Ｑ ４  サーバ、 端末、 ネッ ト ワーク 機器の台帳管理を 行っ ている 

医療情報システムで用いる情報機器等の安全性を 確保するために、 情報機器

等の所在と 、 それら の使用可否の状態を 適切に管理する必要があり ます。 その

ため、 企画管理者（ 医療機関の危機管理を行う 責任者のこ と ） に対し て診療所

で所有する医療情報を 扱う システムで用いる情報機器等について機器台帳を 作

成し て管理を 行い、 情報機器等が利用に適し た状況にあるこ と を 確認可能な状

態と するこ と を求めています。  

こ れを満たし ている場合は「 行っ ている」 を 選択し てく ださ い。 紙媒体であ

っ ても 電子媒体であっ ても 構いません。 台帳で管理する内容と し ては情報機器

等の所在や利用者、 ソ フ ト ウェ アやサービスのバージョ ンなどが想定さ れま

す。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン」  

企画管理編 9. 医療情報システムに用いる情報機器等の資産管理【 遵守事項】  

① 医療情報システムにおいて用いる情報機器等の資産管理を 行う のに必要な規程その他

の資料を 整備し 、 その管理を 行う こ と 。  

 

  



Ｑ ５  少なく と も 年１ 回程度、 職員を 対象と し て、 情報セキュ リ ティ に関する

研修を 行っ ている 

「 医療情報システムの安全管理責任者が、 職員向けに実施する情報セキュ リ

ティ に関する研修を指し ます。 研修を実施し ている場合は「 はい」 を 選択し て

く ださ い。  

医療機関向けセキュ リ ティ 教育支援ポータ ルサイ ト ： MI ST

（ ht t ps: //mi st . mhl w. go. j p/） で提供さ れる e-l ear ni ng 研修等も 該当し ま

す。  

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン」  

企画管理編 7. 安全管理のための人的管理【 遵守事項】  

② 個人情報の安全管理に関する職員への教育・ 訓練を 採用時及び定期的に実施するこ

と 。 また、 教育・ 訓練の実施状況について定期的に経営層に報告するこ と 。  

 

Ｑ ６  自組織において、 電子カ ルテシステムを 使用し ている 

診療録の記載・ 保存を 電子カ ルテシステムで行っ ている場合は「 はい」 を

選択し てく ださ い。  

なお、 本問でいう 電子カ ルテシステムと は、 以下を 指し ます。  

  オーダリ ング機能、 画像管理等の部門システム及び診療録を 電子的に

記録する機能を 備えた統合的な医療情報システム 

 

https://mist.mhlw.go.jp/

