
                     

事 務 連 絡 

令和６ 年 1 月 31 日 

 

 

  都 道 府 県 

各 保健所設置市 衛生主管部（ 局）  御中 

  特 別 区 

 

厚 生 労 働 省 医 政 局  

特定医薬品開発支援・ 医療情報担当参事官室  

 

 

病院における医療情報システムのサイ バーセキュ リ ティ 対策に係る調査について（ 依頼）  

 

 

日頃より 厚生労働行政に対し ご協力を賜り 、 厚く 御礼申し 上げます。  

 

近年、 国内の医療機関を 標的と し た、 ラ ンサムウェ アを利用し たサイ バー攻撃による被

害が増加し ており 、 診療を 長期間停止せざるを得ない事態も 起こ っ ています。  

こ のよう なこ と から 、 厚生労働省では、 昨年に引き 続き 、 病院におけるラ ンサムウェ ア

被害のリ スク を 把握すると と も に、 早急に有効な対策の実施を 促すため、 病院が保有する

電子カ ルテシステム等の医療情報システムにおけるサイ バーセキュ リ ティ 対策の実態を 調

査するこ と と いたし まし た。  

調査方法については、 別紙回答要領に基づき 、 医療機関等情報支援システム（ G-MI S） を

用いて行う こ と と し ており ますので、 都道府県におかれては、 管内の保健所設置市及び特

別区等の関係機関と 連携し 、 対象医療機関への円滑かつ正確な報告の促進を お願い申し 上

げます。  

なお、 保健所設置市及び特別区におかれては、 本事務連絡の内容について御了知いただ

く と と も に、 都道府県と 連携し て御対応く ださ いますよう お願い申し 上げます。  

  



                     

【 調査対象】  

医療機関等情報支援システム（ G-MI S） を 利用し ている病院 

※調査対象の病院に対し て、 G-MI S により 通知さ れる予定です。  

 

【 調査期間】  

令和６ 年２ 月１ 日（ 木） ～３ 月８ 日（ 金）  

 

【 回答方法】  

別紙回答要領に基づき 、 G-MI S 上で回答。  

 

【 照会先】  

① 調査の内容に関するこ と  

 厚生労働省 医政局 特定医薬品開発支援・ 医療情報担当参事官室 

担当者： 岡本、 澤井 

 TEL： 03-6812-7837 

 応対可能時間： 10 時～17 時（ 土日祝日及び平日 11 時 30 分～12 時 30 分を除く ）  

 

② G-MI S のログイ ンや操作に関するこ と  

   G-MI S 上の「 FAQ」 タ ブを 押下し 、「 よく あるお問い合わせ」 をご確認く ださ い。  

   



 

 

別紙 

「 病院における医療情報システムのサイ バーセキュ リ ティ 対策に係る調査」  

回答要領 

 

依頼事項 

⚫   本回答要領に基づき 、 病院における医療情報システム（ ※） のサイ バーセ

キュ リ ティ 対策に係る調査（ 以下「 本調査」 と いう 。） について回答をお願い

し ます。  

 

⚫   回答にあたっ ては、 必ず本回答要領を 確認し てく ださ い。  

 

⚫   本調査は「 医療情報システムの安全管理に関するガイ ド ラ イ ン（ 6. 0 版）」・

「 医療機関における サイ バーセキュ リ ティ 対策チェ ッ ク リ スト 」 及び厚生労

働省等から 発出さ れた通知・ 事務連絡等の内容を 基に調査するため、 こ れら

の文書について確認の上、 回答し てく ださ い。  

参考：  

・ 医療情報システムの安全管理に関するガイ ド ラ イ ン（ 第 6. 0 版）  

（ 添付フ ァ イ ル 002～005）  

・ 医療機関のサイ バーセキュ リ ティ 対策チェ ッ ク リ スト  

（ 添付フ ァ イ ル 006～007）  

 

⚫   技術的な質問・ 用語等については、 院内担当者だけでなく システム設置事

業者や保守ベン ダーへ照会等を 行い、 質問内容を 理解し た上、 回答し てく だ

さ い。  

 

 

（ ※） 医療情報システムと は、 オーダリ ングシステム、 電子カ ルテシステム、 レセプト 電

算システム（ 審査請求受付も 含む）、 画像・ 検査等の各部門システム、 地域医療ネッ

ト ワーク システム、 PHR等、 病院における 診療を補助するためのシステム全般を指し

ます。  

  



【 調査項目について】  

 

Ｑ １  回答者の情報（ 氏名、 所属、 連絡先）  

回答者の氏名、 所属（ 法人名および病院名）、 連絡先を 記載し てく ださ い。

回答内容によっ ては、 後日、 確認のため厚生労働省より 回答者に対し 連絡を さ

せていただく 場合がございます。  

 

 

Ｑ ２  医療情報システム安全管理責任者（ システム管理者） を 設置し ています

か。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 医療情報シス

テム安全管理責任者を設置するこ と と し ています。 自組織において、 医療情報

システム安全管理責任者（ システム管理者） が設置さ れているか、 回答を 選択

し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 1. 2 医療情報システムにおける統制上の留意点 

② 医療機関等において安全管理を 直接実行する医療情報システム安全管理責任者及び 

企画管理者を 設置するこ と 。   

 

 

Ｑ ３  医療情報の管理、 医療機関等外への持ち 出し 、 破棄等の方針等を 含む情

報管理に関する規程を 定めていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、医療情報の管理、

医療機関外への持ち 出し 、 破棄等の方針と 手順を 含む情報管理に関する規程等

を 定めるこ と と し ています。  

医療情報の持ち出し については、適切に行わなければ、漏洩のリ スク を 伴いま

す。 組織と し て情報又は情報機器の持ち出し を  どのよう に取り 扱う かを 整理し

た方針・ 手順を策定し ているか、 回答を 選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

企画管理編 8.  情報管理（ 管理、 持ち出し 、 破棄等）  

① 医療機関等において保有する医療情報の管理、 医療機関等外への持ち 出し 、 破棄等の方

針と 手順等を 含む情報管理に関する 規程等を 定め、 当該規程等に基づいて適切に医療情報

を 管理するこ と 。  

 



 

Ｑ ４  医療情報システムの契約締結、 契約更新やシステムの追加構築等の際

に、 医療機関と システム関連事業者等の責任分界を 考慮し て協議し ています

か。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 医療機関等と

システム関連事業者と の間で決定さ れた責任分界を 、 契約書等の形で双方の拘

束力ある合意文書と し て明ら かにし た上で、 具体的に責任分界を 踏まえた運用

を 行う こ と と し ています。 医療情報システムの契約締結時等に、 責任分界を 協

議し ているか、 回答を選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

企画管理編 2.  責任分界 

① 医療機関等において生じ る責任の内容を 踏まえて、 委託先事業者その他の関係者と の

間で責任分界に関する取決めを行う こ と 。  

 

 

Ｑ ５  自組織の医療情報システムに接続する、 外部接続等を 含むネッ ト ワーク

構成を 把握し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 医療情報シス

テムに関する全体構成図（ ネッ ト ワーク 構成図等） を 作成し 、 常に最新の状態

を 維持するこ と と し ています。 また、 医療情報システムを 、 外部ネッ ト ワーク

に接続する際には、 なり すまし 、 盗聴、 改ざん、 侵入及び妨害等の脅威に留意

し たう えで、 監視を 行う こ と し ています。 医療機関内の医療情報システムに接

続する、 外部接続を含むネッ ト ワーク 構成を 俯瞰的に把握し ているか、 回答を

選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 2.  システム設計・ 運用に必要な規程類と 文書体系 

② 医療情報システムに関する全体構成図（ ネッ ト ワーク 構成図・ システム構成図等）、 及

びシステム責任者・ 関係者一覧（ 設置事業者、 保守事業者等含む） を作成し 、 常に最新の

状態を 維持するこ と 。  

システム運用編 13.  ネッ ト ワーク に関する安全管理措置 

⑪ 医療情報システムを、 内部ネッ ト ワーク を 通じ て外部ネッ ト ワーク に接続する際に

は、 なり すまし 、 盗聴、 改ざん、 侵入及び妨害等の脅威に留意し たう えで、 ネッ ト ワー

ク 、 機器、 サービス等を適切に選定し 、 監視を 行う こ と 。  

 



 

Ｑ ６  サイ バーセキュ リ ティ に係る 相談先と し て、 当てはまるも のを 選択し て

く ださ い。  

① 自医療機関 

② 事業者 

③ 他医療機関 

④ その他 

⑤ 相談先がない( 相談先を 求めている )  

⑥ 相談先がない（ 相談先を 求めていない）  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 情報セキュ リ

ティ イ ンシデント の発生に備え、 システム関連事業者又は外部有識者と 非常時

を 想定し た情報共有や支援に関する取り 決めや体制を 整備するこ と と し ていま

す。 平時の医療機関内のサイ バーセキュ リ ティ に係る相談先について、 回答を

選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 4. 2 情報共有・ 支援、 情報収集 

① 情報セキュ リ ティ イ ンシデント の発生に備え、 システム関連事業者又は外部有識者と

非常時を  想定し た情報共有や支援に関する取決めや体制を 整備するよう 、 企画管理者に

指示するこ と 。  

 

 

Ｑ ７  サイ バー攻撃またはサイ バー攻撃の兆候を認めた際に連絡するべき 医療

情報システムの保守ベンダー・ 所管官庁等の連絡先を把握し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 不正ソ フ ト ウ

ェ アの混入などによるサイ バー攻撃を受けた（ 疑い含む） 場合は、 所管官庁へ

の連絡等、 必要な対応を 行う ほか、 そのための体制を 整備するこ と と さ れてい

ます。 自組織において、 サイ バー攻撃等により 医療情報システムに障害が発生

し た際、 所管官庁や保守ベンダーなどの緊急連絡先を 把握し ているか回答を選

択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 4. 3 情報セキュ リ ティ イ ンシデン ト への対応体制 

① 情報セキュ リ ティ イ ンシデント の発生に備え、 厚生労働省、 都道府県警察の担当部署

その他の所管官庁等に速やかに報告するために必要な手順や方法、 体制などを 整備する よ

う 、 企画管理者に指示するこ と 。  



 

 

Ｑ ８  厚生労働省などから 発出さ れるサイ バー攻撃に係る 注意喚起や脆弱性情

報を日頃から 収集・ 確認し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 自組織にお

いて日頃から 脆弱性情報を収集し 、 速やかに対策を行える体制を 整えておく

こ と が必要であると さ れています。 自組織において、 厚生労働省および関係

省庁などから 発出さ れるサイ バー攻撃に係る注意喚起通知や脆弱性情報を 日

頃から 収集し 、 確認し ているか回答を 選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 4. 2 情報共有・ 支援、 情報収集 

② 情報セキュ リ ティ イ ンシデント の未然防止策と し て、 通常時から 医療情報システムに 

関係する脆弱性対策や EOS（ End of  Sal e,  Suppor t ,  Ser vi ce： 販売終了、 サポート 終了、  

サービス終了） 等に関する情報を 収集し 、 速やかに対策を 講じ るこ と ができ る体制を整え 

るよう 、 企画管理者やシステム運用担当者に指示するこ と 。  

 

 

Ｑ ９  自組織が使用し ている情報機器・ システム・ サービスが「 医療情報シス

テムの安全管理に関するガイ ド ラ イ ン」 に準拠し ているかを 確認するために、

一般社団法人保健医療福祉情報システム工業会（ JAHI S） および一般社団法人

日本画像医療システム工業（ JI RA） が策定し た｢製造業者/サービス事業者によ

る 医療情報セキュ リ ティ 開示書( MDS/SDS) ｣を用いて点検し ていますか。  

 「 医療機関におけるサイ バーセキュ リ ティ 対策チェ ッ ク リ スト 」 では、 事業

者から 製造業者/サービス事業者による医療情報セキュ リ ティ 開示書

（ MDS/SDS） を提出し ても ら う こ と と さ れています。 当該文書を活用し 、 自組

織が保有し ている情報機器・ システムが「 医療情報システムの安全管理に関す

るガイ ド ラ イ ン」 への準拠性を 確認し ているか、 回答を選択し てく ださ い。  

 

参考：「 製造業者/サービス事業者による医療情報セキュ リ ティ 開示書」 ガイ ド Ver . 4. 1 

ht t ps: //www. j ahi s. j p/st andar d/det ai l /i d=987 

MDS/SDS： Manuf act ur er  / Ser vi ce Pr ovi der  Di scl osur e St at ement  f or  Medi cal  

I nf or mat i on Secur i t y））： 医療情報セキュ リ ティ 開示書（ 製造業者/サービス事業者によ

る医療情報セキュ リ ティ  開示書の略称です。 各製造業者/サービス事業者の医療情報シス

テムのセキュ リ ティ 機能に関する説明 の標準的記載方法（ 書式） を  JI RA( 一般社団法人 

日本画像医療システム工業会) /JAHI S で定めた物 で、 製品/サービス説明の一部と し て製

https://www.jahis.jp/standard/detail/id=987


造業者/サービス事業者によっ て作成さ れ、 セキュ リ ティ マネジ メ ント を 実施する医療機

関等を 支援するため、 医療機関等側において必要な対策の理解を容易にするこ と などの用

途に用いら れるこ と が想定さ れています。  

 

 

Ｑ 10 サイ バー攻撃等によるシステム障害発生時に備え、 事業継続計画（ BCP)

を 策定し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 不正ソ フ ト ウ

ェ ア対策を講じ つつ復旧するための手順を あら かじ め検討し 、 事業継続計画

（ BCP） と し て定めておく こ と が重要であると さ れています。 自組織におい

て、 サイ バー攻撃に備えた事業継続計画（ BCP） を 策定し ているか、 回答を選

択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 4. 1 事業継続計画（ BCP： Busi ness Cont i nui t y Pl an） の整備と 訓練 

① 情報セキュ リ ティ イ ンシデント の発生に備え、 非常時における業務継続の可否の 

判断基準、 継続する業務内容の選定等に係る意思決定プロセスを検討し 、 BCP等を 整備する

こ と 。  

 

 

Ｑ 10－１ は、 Ｑ 10 に対し て「 はい」 を 選択し た方が対象と なる 質問です。

「 いいえ」 を 選択し た場合は、 Ｑ 11 に進んでく ださ い。  

 

Ｑ 10－１  事業継続計画（ BCP) において策定さ れた対処手順が適切に機能する

か、 訓練等により 確認し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 自組織におい

て定めら れているサイ バー攻撃を想定し た事業継続計画（ BCP） が適切に機能

するこ と を訓練等により 確認するこ と が重要であると さ れています。 自組織の

事業継続計画（ BCP） において策定さ れた対処手順が適切に機能するこ と を、

訓練等により 確認し ているか回答を 選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

経営管理編 3. 4. 1 事業継続計画（ BCP： Busi ness Cont i nui t y Pl an） の整備と 訓練 

③ 通常時に整備し ていた BCPが、 非常時において迅速かつ的確に実施でき るよう 、  

通常時から 定期的に訓練・ 演習を 実施し 、 その結果を 踏まえ、 必要に応じ て改善に向けた 

対応を 企画管理者やシステム運用担当者に指示するこ と 。  



 

 

 

Ｑ 11 自組織において、 電子カ ルテシステムを 使用し ていますか。  

※電子カ ルテシステムは「 オーダリ ング機能、 画像管理等の部門システム及

び診療録を 電子的に記録する機能を 備えた統合的な医療情報システム」 を 指

す。  

診療録の記載・ 保存を 電子カ ルテシステムで行っ ているか回答を選択し て

く ださ い。 なお、 本問でいう 電子カ ルテシステムと は、 以下を 指し ます。  

⚫  オーダリ ングシステム 

⚫  オーダリ ング機能、 画像管理等の部門システム及び診療録を電子的に

記録する機能を 備えた統合的な医療情報システム 

 

 

以下、 Ｑ 12 は、 Ｑ 11 に対し て「 はい」 を 選択し た方が対象と なる質問で

す。「 いいえ」 を 選択し た場合は、 Ｑ 13 に進んでく ださ い。  

 

Ｑ 12 電子カ ルテシステムのバッ ク アッ プデータ を 作成し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 非常時には医

療情報システムが完全に停止し てし まう おそれがあるこ と から 、 定期的なバッ

ク アッ プを実施するこ と が望まし いと さ れています。 自組織において、 バッ ク

アッ プデータ を作成し ているか、 回答を選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 11.  システム運用管理（ 通常時・ 非常時等）  

① 非常時の医療情報システムの運用について、 次に掲げる対策を実施するこ と 。  

- 重要なフ ァ イ ルは数世代バッ ク アッ プを複数の方式で確保し 、 その一部は不正ソ フ ト

ウェ アの混入による影響が波及し ない手段で管理すると と も に、 バッ ク アッ プから の

重要なフ ァ イ ルの復元手順を 整備するこ と 。  

 

 

 

 

 

以下、 Ｑ 12-１ ～６ は、 Ｑ 12 に対し て「 はい」 を 選択し た方が対象と なる質

問です。  



 

Ｑ 12-１  電子カ ルテシステムのバッ ク アッ プデータ の更新頻度について、 当

てはまるも のを回答し てく ださ い。  

① 毎日 

② 週１ 回 

③ 月１ 回 

④ 年１ 回 

⑤ その他 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 ラ ンサムウェ

ア等のよう にデータ 自体を利用不能にするよう なも のについてバッ ク アッ プデ

ータ まで被害が拡大するこ と のないよう 、 バッ ク アッ プの周期等を 考慮し て保

管するこ と が求めら れています。 バッ ク アッ プデータ の更新頻度について回答

を 選択し てく ださ い。  

複数の記録媒体でバッ ク アッ プデータ を 更新し ている場合は、 最も 高い頻度で

更新し ている期間を 回答し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 18. 1 サイ バーセキュ リ ティ 対応  

ラ ンサムウェ ア等のよう にデータ 自体を利用不能にするよう なも のについてバッ ク アッ プ

データ まで被害が拡大するこ と のないよう 、 バッ ク アッ プを保存する電磁的記録媒体等の

種類、 バッ ク アッ プの周期、 世代管理の方法、 バッ ク アッ プデータ を保存し た記録媒体を

端末及びサーバ装置やネッ ト ワーク から 切り 離し て保管するこ と 等を考慮し て対策を講じ

るこ と が強く 求めら れる。  

 

 

Ｑ 12-２  バッ ク アッ プデータ を 何個作成し ていますか。  

① ３ つ以上 

② ２ つ 

③ １ つ 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 ラ ンサムウェ

ア等のよう にデータ 自体を利用不能にするよう なも のについてバッ ク アッ プデ

ータ まで被害が拡大するこ と のないよう 、 バッ ク アッ プデータ の保存する電磁

的記録媒体等の種類や世代管理の方法等を 考慮し て保管するこ と が求めら れて

います。 何個のバッ ク アッ プデータ を 作成し ているか、 回答を選択し てく ださ

い。  

 



参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 11.  システム運用管理（ 通常時・ 非常時等）  

① 非常時の医療情報システムの運用について、 次に掲げる対策を実施するこ と 。  

- 重要なフ ァ イ ルは数世代バッ ク アッ プを複数の方式で確保し 、 その一部は不正ソ フ ト

ウェ アの混入による影響が波及し ない手段で管理すると と も に、 バッ ク アッ プから の

重要なフ ァ イ ルの復元手順を 整備するこ と 。  

 

 

Ｑ 12-３  バッ ク アッ プデータ は複数の時点による 保存（ 世代管理） を 行っ て

いますか。 当てはあるも のを 回答し てく ださ い。  

① ３ 世代以上 

② ２ 世代 

③ １ 世代 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 ラ ンサムウェ

ア等のよう にデータ 自体を利用不能にするよう なも のについてバッ ク アッ プデ

ータ まで被害が拡大するこ と のないよう 、 バッ ク アッ プデータ の保存する電磁

的記録媒体等の種類や世代管理の方法等を 考慮し て保管するこ と が求めら れて

います。 バッ ク アッ プデータ の世代管理の状況について、 回答を 選択し てく だ

さ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 11.  システム運用管理（ 通常時・ 非常時等）  

① 非常時の医療情報システムの運用について、 次に掲げる対策を実施するこ と 。  

- 重要なフ ァ イ ルは数世代バッ ク アッ プを複数の方式で確保し 、 その一部は不正ソ フ ト

ウェ アの混入による影響が波及し ない手段で管理すると と も に、 バッ ク アッ プから の

重要なフ ァ イ ルの復元手順を 整備するこ と 。  

 

 

Ｑ 12-４  バッ ク アッ プデータ は、 何種類の電磁的記録媒体で取得し ています

か。  

① ３ 種類以上 

② ２ 種類 

③ １ 種類 

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 ラ ンサムウェ

ア等のよう にデータ 自体を利用不能にするよう なも のについてバッ ク アッ プデ

ータ まで被害が拡大するこ と のないよう 、 バッ ク アッ プデータ の保存する電磁



的記録媒体等の種類や世代管理の方法等を 考慮し て保管するこ と が求めら れて

います。 バッ ク アッ プデータ を 何種類の電磁的記録媒体で保管し ているか、 回

答を選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 18． 外部から の攻撃に対する安全管理措置 

① 医療情報システムに対する不正ソ フ ト ウェ アの混入やサイ バー攻撃などによるイ ンシ

デント に対し て、 以下の対応を行う こ と 。  

- バッ ク アッ プから の重要なフ ァ イ ルの復元（ 重要なフ ァ イ ルは数世代バッ ク アッ プを

複数の方式（ 追記可能な設定がなさ れた記録媒体と 追記不能設定がなさ れた記録媒体

の組み合わせ、 端末及びサーバ装置やネッ ト ワーク から 切り 離し たバッ ク アッ プデー

タ の保管等） で確保するこ と が重要である ）  

 

 

Ｑ 12-５  バッ ク アッ プデータ のう ち、 一つは、 端末及びサーバ装置やネッ ト

ワーク から 切り 離さ れた環境（ オフ ラ イ ン） で保管し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 電子カ ルテシ

ステムなど重要なフ ァ イ ルは、 端末及びサーバ装置やネッ ト ワーク から 切り 離

し たバッ ク アッ プデータ を 保管するこ と が重要であると さ れています。 オフ ラ

イ ンでバッ ク アッ プデータ を 保管し ているか、 回答を 選択し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 18． 外部から の攻撃に対する安全管理措置 

① 医療情報システムに対する不正ソ フ ト ウェ アの混入やサイ バー攻撃などによるイ ンシ

デント に対し て、 以下の対応を行う こ と 。  

- バッ ク アッ プから の重要なフ ァ イ ルの復元（ 重要なフ ァ イ ルは数世代バッ ク アッ プを

複数の方式（ 追記可能な設定がなさ れた記録媒体と 追記不能設定がなさ れた記録媒体 

の組み合わせ、 端末及びサーバ装置やネッ ト ワーク から 切り 離し たバッ ク アッ プデー

タ の保管等） で確保するこ と が重要である ）  

 

 

Ｑ 12-６  バッ ク アッ プデータ は、 漏洩対策を 講じ ていますか。  

( 例： バッ ク アッ プデータ の暗号化、 秘密分散管理、 アク セス権限の設定)  

作成し ているバッ ク アッ プデータ が、 仮にサイ バー攻撃等を受ける事態が起

こ っ た場合等においても 、 解読でき ない等、 漏洩対策（ 暗号化や秘密分散管理

等） を 講じ ているか、 回答を選択し てく ださ い。 ただし 、 具体の管理方法まで



問う も のではあり ません。  

 

 

Ｑ 13-１  サーバについて、 バッ ク グラ ウンド で動作し ている 不要なソ フ ト ウ

ェ ア及びサービスを 停止し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 不正ソ フ ト ウ

ェ アは電子メ ール、 ネッ ト ワーク 等の様々な経路を 利用し て医療情報システム

内に侵入する可能性があるため、 システム側の脆弱性を低減するため、 利用し

ていないサービス等を非活性化さ せるこ と が重要であると さ れています。 サー

バにおいて、 不要なソ フ ト ウェ アやサービスを停止し ているか、 回答を 選択し

てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 8. 1 不正ソ フ ト ウェ ア対策 

不正ソ フ ト ウェ アの対策と し ては、 医療情報システム側の脆弱性を 可能な限り 小さ く し

ておく こ と や被害拡大防止策を講じ ておく こ と が重要である。 そのために実施すべき 対策

と し て、 利用し ていないサービスや通信ポート の非活性化等がある。  

 

 

Ｑ 13-２  端末Ｐ Ｃ について、 バッ ク グラ ウンド で動作し ている不要なソ フ ト

ウェ ア及びサービスを 停止し ていますか。  

「 医療情報システムの安全管理に関するガイ ド ラ イ ン」 では、 不正ソ フ ト ウ

ェ アは電子メ ール、 ネッ ト ワーク 等の様々な経路を 利用し て医療情報システム

内に侵入する可能性があるため、 システム側の脆弱性を低減するため、 利用し

ていないサービス等を非活性化さ せるこ と が重要であると さ れています。 端末

Ｐ Ｃ において、 不要なソ フ ト ウェ アやサービスを 停止し ているか、 回答を 選択

し てく ださ い。  

 

参考：「 医療情報システムの安全管理に関するガイ ド ラ イ ン 6. 0 版」  

システム運用編 8. 1 不正ソ フ ト ウェ ア対策 

 不正ソ フ ト ウェ アの対策と し ては、 医療情報システム側の脆弱性を可能な限り 小さ く し

ておく こ と や被害拡大防止策を講じ ておく こ と が重要である。 そのために実施すべき 対策

と し て、 利用し ていないサービスや通信ポート の非活性化等がある。  



Q1 回答者の情報（ 氏名、所属、連絡先）

Q2 医療情報システム安全管理責任者（ システム管理者） を設置していますか。

Q3
医療情報の管理、医療機関等外への持ち出し、破棄等の方針等を含む情報管理に関する規程を定

めていますか。

Q4
医療情報システムの契約締結、契約更新やシステムの追加構築等の際に、医療機関とシステム事業

者等の責任分界を考慮して協議していますか。

Q5 自組織の医療情報システムに接続する、外部接続等を含むネットワーク構成を把握していますか。

Q6 サイバーセキュリティに係る相談先として、当てはまるものを選択してください。

Q7
サイバー攻撃またはサイバー攻撃の兆候を認めた際に連絡するべき医療情報システムの保守ベンダー・

所管官庁等の連絡先を把握していますか。

Q8
厚生労働省などから発出されるサイバー攻撃に係る注意喚起や脆弱性情報を日頃から収集・確認し

ていますか。

Q9

自組織が使用している情報機器・システム・サービスが「医療情報システムの安全管理に関するガイドラ

イン」に準拠しているかを確認するために、一般社団法人保健医療福祉情報システム工業会

（ JAHIS） および一般社団法人日本画像医療システム工業（ JIRA） が策定した｢製造業者/サー

ビス事業者による医療情報セキュリティ開示書(MDS/SDS) ｣を用いて点検していますか。

Q10 サイバー攻撃等によるシステム障害発生時に備え、事業継続計画（ BCP)を策定していますか。

ー
Ｑ 10－1は、Ｑ 10に対して「はい」を選択した方が対象となる質問です。

「いいえ」を選択した場合は、Ｑ 11に進んでください。

Q10-1
事業継続計画（ BCP)において策定された対処手順が適切に機能するか、訓練等により確認していま

すか。

Q11

自組織において、電子カルテシステムを使用していますか。

　※電子カルテシステムは「オーダリング機能、画像管理等の部門システム及び診療録を電子的に記録

する機能を備えた統合的な医療情報システム」を指す。

ー
以下、Ｑ 12は、Ｑ 11に対して「はい」を選択した方が対象となる質問です。

「いいえ」を選択した場合は、Ｑ 13に進んでください。

Q12 電子カルテシステムのバックアップデータを作成していますか。

ー 以下、Ｑ 12－1～６ は、Ｑ 12に対して「はい」を選択した方が対象となる質問です。

Q番号 調査項目
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Q番号 調査項目

Q12-1 電子カルテシステムのバックアップデータの更新頻度について、当てはまるものを回答してください。

Q12-2 バックアップデータを何個作成していますか。

Q12-3
バックアップデータは、複数の時点による保存（ 世代管理） を行っていますか。当てはまるものを回答し

てください。

Q12-4 バックアップデータは、何種類の媒体で取得していますか。

Q12-5
バックアップデータのうち、一つは、端末及びサーバ装置やネットワークから切り離された環境（ オフライ

ン） で保管していますか。

Q12-6
バックアップデータは、漏洩対策を講じていますか。

(例： バックアップデータの暗号化、秘密分散管理、アクセス権限の設定)

Q13-1
サーバについて、バックグラウンドで動作している不要なソフトウェア及びサービスを停止しています

か。

Q13-2
端末Ｐ Ｃ について、バックグラウンドで動作している不要なソフトウェア及びサービスを停止してい

ますか。
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