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AI性能の高度化を踏まえたサイバーセキュリティ対策の強化について 

 
 

水道行政の推進につきましては、日頃から格別のご協力をいただき御礼申し
上げます。 

AI 技術は急速に進展・普及しており、サイバー攻撃に AI が悪用されること
で、攻撃のスピード・規模が劇的に増加するなど、水道事業においても、サイバ

ーセキュリティにおける脅威に直面しています。特に、本年４月７日に米国
Anthropic 社が公表した「Claude Mythos Preview」を始めとするフロンティア

AI モデルによる、脆弱性の発見・修正等のサイバーセキュリティ性能の急速な
向上に備えた対応が必要不可欠です。 

サイバーセキュリティ性能のより高い AI は、サイバーセキュリティ対策の向
上に資する一方、攻撃者により悪用される懸念もあり、早急な対応が必要です。

こうした状況を踏まえ、５月 18 日に内閣官房国家サイバー統括室を始めとする
関係府省等において AI性能の高度化を踏まえたサイバーセキュリティ対策に関

する関係省庁会議を開催し、サイバーセキュリティ対策の強化を図っていると
ころです。 

つきましては、都道府県、市及び特別区においては、貴管内の専用水道の設置
者（国設置専用水道の設置者を除く。）に対して、引き続き水道法に基づくサイ

バーセキュリティ対策に係る水道施設の技術的基準の遵守を徹底いただくよう
周知をお願いいたします。 

また、国設置専用水道の設置者においては、引き続き水道法に基づくサイバ

ーセキュリティ対策に係る水道施設の技術的基準の遵守を徹底いただくようお
願いいたします。 

なお、各都道府県知事、各国土交通大臣認可水道事業者及び水道用水供給事
業者宛には「AI 性能の高度化を踏まえたサイバーセキュリティ対策の強化につ

いて（通知）」（令和８年５月 25 日付け国水水第 50 号国土交通省大臣官房上下
水道審議官通知）により別紙のとおり通知されているのでお知らせします。 

【連絡先】 

国土交通省水管理・国土保全局水道事業課  

水道計画指導室 池本、下平  

E-MAIL hqt-suidoucyber@ki.mlit.go.jp  

TEL 03-5253-8111(内線 34432、34436)  

 

mailto:hqt-suidoucyber@ki.mlit.go.jp
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「AI 性能の高度化を踏まえたサイバーセキュリティ対策の実施について 

（重要インフラ事業者等に対する注意喚起）」に係る補足説明 

 

令和８年５月 25 日 

国土交通省水管理・国土保全局水道事業課水道計画指導室 

 

本資料は、令和８年５月 18 日に AI 性能の高度化を踏まえたサイバーセキュリティ

対策に関する関係省庁会議においてとりまとめられた「AI 性能の高度化を踏まえた

サイバーセキュリティ対策の実施について（重要インフラ事業者等に対する注意喚

起）」に記載の対策内容について補足説明するものです。 

以下の補足説明のほか、「水道分野における情報セキュリティ確保に係る安全ガイ

ドライン（第二版）」（令和８年５月 13 日改定）（以下「安全ガイドライン」という。）

及びその概要版等を参考にサイバーセキュリティ対策の強化をお願いします。 

 

１．経営層のリーダーシップの下でのサイバーセキュリティ対策 

 

安全ガイドラインの「1 「安全ガイドライン」策定の背景」において、以下のと

おり経営層に係る説明があります。経営層のリーダーシップの下で、リスク対策の

実施方針の検討、予算や人材の確保・割当、実施状況の確認や問題の把握・対応等

のサイバーセキュリティ対策の実施をお願いします。 

 

1.1.1 「安全ガイドライン」の目的 

サイバーセキュリティに係るリスクへの必要な備えや、有事の際の適切な対処

等を実現すること等であり、特に、経営層（【1.1.6 責任者・組織等の役割(1)】参

照）が積極的に関与し、サイバーセキュリティに係るリスクへの備えを経営戦略

として位置付け、サイバーセキュリティに係るリスクマネジメントを実施するこ

となどにより、重要インフラ事業者等自らが自己検証を行いつつ、対策を進めて

いくことが必要となっている。 

 

1.1.6 責任者・組織等の役割 

各重要インフラ事業者等内における責任者・組織等の役割を以下のとおり定義

する。 

なお、該当する責任者・組織等そのものが存在しない場合、同様の役割を担って

いる役割・組織等に読み替えること。 

（1）経営層 

経営層は、重要インフラ事業者等の社会的責任として、サイバーセキュリティ

を確保するよう取り組むこと。また、自らがリーダーシップを発揮し、任務保証

別紙２ 
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の考え方を踏まえて対応すること。 

なお、「重要インフラのサイバーセキュリティに係る行動計画」（2025 年６月

27 日）に示されたように、組織の意思決定機関が決定したサイバーセキュリテ

ィ体制が、当該組織の規模や業務内容に鑑みて適切でなかったため、組織が保有

する情報が漏えい、改ざんまたは滅失（消失）もしくは毀損（破壊）されたこと

により会社に損害が生じた場合、体制の決定に関与した経営層は、組織に対して、

任務懈怠（けたい）に基づく損害賠償責任を問われ得る。 

また、決定されたサイバーセキュリティ体制自体は適切なものであったとし

ても、その体制が実際には定められたとおりに運用されておらず、経営層や監査

役がそれを知り、または注意すれば知ることができたにも関わらず、長期間放置

しているような場合も同様である。 

個人情報の漏えい等によって第三者が損害を被ったような場合、経営層・監査

役に任務懈怠につき悪意・重過失があるときは、第三者に対しても損害賠償責任

を負う点についても留意する必要がある。 

 

２．基本的なサイバーセキュリティ対策の確実な実施及び更なる対策の強化 

 

〇基本的な対策の確実な実施 

 

別紙１の２．で挙げられている、各分野の安全基準、リスクアセスメント、脆弱性

管理、事業継続計画の策定について、以下のとおり補足説明します。 

 

・各分野の安全基準 

 

「水道施設の技術的基準を定める省令」においては、水道施設の運転管理をする

電子計算機に関して、サイバーセキュリティを確保するための必要な措置が講じら

れていることが具備しなければならない要件として規定されており、これが水道分

野の安全基準（強制基準）に該当します。詳しくは、安全ガイドラインのコラム２

を参照ください。 

 

・リスクアセスメント 

 

安全ガイドラインの「4.2 リスクアセスメント」において、以下のとおりリスク

アセスメントに係る説明が実施方法等とともにあります。セキュリティ対策の運用

において、リスクアセスメントを実施し、その結果を踏まえて目標とする将来像の

設定をお願いします。 

 



3 

4.2 リスクアセスメント 

【趣旨・目的】 

サイバーセキュリティ確保のための仕組みは、セキュリティリスクに関する

環境変化や日々のセキュリティ対策の運用状況に応じて適宜見直さなければ、

新たな脅威に対応できない。そのため、セキュリティ対策の運用においてリスク

アセスメントを行う必要がある。 

システム運用中も、サイバー攻撃に関する新たな脅威の発生等の環境変化に

応じて適宜リスクアセスメントを実施し、本来あるべき状況や要件を検討・目標

とする将来像を決定することが重要である。 

 

また、サイバーセキュリティ戦略本部・重要インフラ専門調査会「重要インフラ

における機能保証の考え方に基づくリスクアセスメント手引書（第１版）」別紙３

を参照ください。 

<https://www.mlit.go.jp/sogoseisaku/jouhouka/content/001310078.pdf> 

 

 

表．リスクアセスメントプロセス（安全ガイドライン概要版からの抜粋） 

 

リスクアセスメントプロセス 

①リスクアセ

スメントの対

象の特定 

絶えず変化する自組織を取り巻く状況及び関係主体等のニーズを踏まえ、重

要インフラサービスの提供に必要な業務の範囲・水準等を明らかにするとと

もに、当該業務の遂行に必要な情報システム等の経営資源を特定する。また、

その過程で自組織のリスクに対する態度・リスク許容度を分析する 

②リスク特定 情報システム等の経営資源に対する「サイバーセキュリティリスク」を特定

する 

③リスク分析 リスクに対する態度・リスク許容度等を考慮しつつ、「事象の結果によるサ

ービス・業務への影響度合い」や「事象の発生可能性」等を評価軸として策

定されるリスク基準を活用して、特定されたリスクの大きさを確認する。重

要インフラサービスの継続提供を不確かなものとするシナリオを作成し、リ

スク分析を実施することが望ましい。重要インフラサービスの継続的提供を

不確かなものとするリスクとしては、自然災害、管理不良、サイバー攻撃や、

重要インフラを取り巻く環境変化、感染症やテロ・戦争、システム障害、労

災・事故、内部不正等があり、リスクの特性に応じたリスク分析手法を選択

する 

④リスク評価 基準値以上の大きさのリスクを抽出するとともに、個別事情も考慮してリス

ク対応の対象とするリスクを抽出する 

https://www.mlit.go.jp/sogoseisaku/jouhouka/content/001310078.pdf
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・脆弱性管理 

 

  資産管理を行って脆弱性を把握し、適切な脆弱性管理を行うことが重要です。脆

弱性診断を外部のベンダ等の事業者に依頼する場合には、実施主体や実施内容等が

適切であることを確認・判断することが重要ですが、その際に、例えば、以下のガ

イドラインが参考になります。最新のものを参照するようにしてください。この他、

情報セキュリティや脆弱性等の管理に関する各種の国際規格（ISO）もあり、適宜参

照ください。 

 

・政府情報システムにおける脆弱性診断導入ガイドライン（デジタル庁） 

   最適な脆弱性診断を選定、調達できるようにするための、脆弱性診断導入に係

る基準とその指針について説明したもの。政府機関向けのものですが、脆弱性診

断の分類、要件、診断ベンダーの選定基準、実施基準等を規定しており、水道事

業者等においても活用可能なものです。 

<https://www.digital.go.jp/resources/standard_guidelines> 

 

 また、ベンダ等の事業者が提供する脆弱性診断サービスをリスト化したものとし

て、「情報セキュリティサービス基準適合サービスリスト」の「脆弱性診断サービス」

や「ペネトレーションテスト（侵入試験）サービス」があります。当該リストには、

経済産業省の定める情報セキュリティサービス基準（情報セキュリティサービスに

関する一定の技術要件及び品質管理要件等）への適合が審査登録機関により認めら

れたサービスが掲載されており、適宜参照ください。 

 

・情報セキュリティサービス基準適合サービスリスト（独立行政法人情報処理推進

機構） 

<https://www.ipa.go.jp/security/service_list.html> 

・情報セキュリティサービス基準（経済産業省） 

<https://www.meti.go.jp/policy/netsecurity/shinsatouroku/touroku.html> 

 

・事業継続計画の策定 

 

安全ガイドラインの「4.5 事業継続計画等」において、以下のとおり事業継続計

画に係る説明があります。経営層のリーダーシップの下で、リスク対策の実施方針

の検討、予算や人材の確保・割当、実施状況の確認や問題の把握・対応等のサイバ

ーセキュリティ対策の実施をお願いします。 

 

 

https://www.digital.go.jp/resources/standard_guidelines
https://www.ipa.go.jp/security/service_list.html
https://www.meti.go.jp/policy/netsecurity/shinsatouroku/touroku.html
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4.5 事業継続計画等 

【趣旨・目的】 

重要インフラサービス障害が発生した場合、安全を確保するとともに、許容可

能な時間内に許容可能な水準まで復旧させることが要求されるため、重要イン

フラサービス障害の発生に備えた対処態勢をあらかじめ整備することが重要と

なる。 

そこで、初動対応（緊急時対応）の方針等を定めた「コンティンジェンシープ

ラン」、事業継続を目的とした復旧対応の方針等を定めた「事業継続計画（BCP：

Business Continuity Plan)」及び平時のサービス水準までの復旧対応の方針等

を定めた「事業復旧計画」に、サイバー空間からの脅威にも備えられるよう、サ

イバーセキュリティを組み入れる。策定に当たり、「重要インフラのサイバーセ

キュリティ部門におけるリスクマネジメント等手引書【別紙】対処態勢整備に係

るサイバー攻撃リスクの特性並びに対応及び対策の考慮事項」を参照とするこ

とが望ましい。 

なお、重要インフラ事業者等としての BCP 等とは別のものとして、重要インフ

ラサービスの継続に特化した IT-BCP 等を策定している場合は BCP 等との整合的

な運用の確保が必要である。 

 

〇更なる対策の強化 

 

別紙１の２．で挙げられている、「ゼロトラスト」の考え方、所管省庁等を通じた国

家サイバー統括室への連絡について、以下のとおり補足説明します。 

 

・「ゼロトラスト」の考え方 

 

安全ガイドラインの「7 専門用語集 7.3 その他」において、以下のとおり用語

の説明があります。 

 

（9）ゼロトラストセキュリティ 

 ゼロトラストセキュリティとは、外部ネットワーク（インターネット）と、内

部ネットワーク（LAN）との境界による防御（境界型セキュリティ）には限界が

あり、内部ネットワーク内にも脅威が存在し得るという考えのもと、データや機

器等の単位でのセキュリティ強化をうたった考え方を指す。 

 

・所管省庁等を通じた国家サイバー統括室への連絡 

 

インシデントやその予兆等を確認した場合には、｢健康危機管理の適正な実施並
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びに水道施設への被害情報及び水質事故等に関する情報の提供について｣（令和８

年４月３日付け国水水第 18 号国土交通省水管理・国土保全局水道事業課長通知）

の「水道における情報システム障害等が発生した場合」に基づいて、情報の提供を

お願いします。国家サイバー統括室に対しては国土交通本省より連絡します。 

 

３．高性能 AI により高速化する脆弱性の発見・修正等への対応 

 

・脆弱性の発見・修正等、脆弱性への対応 

 

  既知の未処理脆弱性のリスクを改めて検証し対応を行うとともに、前述のとおり、

資産管理を行って脆弱性を把握し、適切な脆弱性管理を行うことが重要です。脆弱

性診断を外部のベンダ等の事業者に依頼する場合には、適宜、上記のデジタル庁の

ガイドライン等（今後の更新を含め）を参考にして適切な診断手法であるかどうか

を確認するようにしてください。 

また、国家サイバー統括室及び経済産業省では、ソフトウェア・ベンダに対して、

高性能 AI も活用しながら、ソフトウェア開発ライフサイクル全体において脆弱性

の早期発見・対応に率先して取り組むよう注意喚起を行っているところです。高性

能 AI を活用するソフトウェア・ベンダを活用することも、脆弱性への対応に有効

です。 

 

・リスク評価 

 

  リスク評価は、上記の２．の「リスクアセスメント」の実施プロセス（リスクア

セスメントの対象の特定→リスク特定→リスク分析→リスク評価）の最後の段階に

位置し、前段階のリスク分析において策定されるリスク基準の基準値以上の大きさ

のリスクを抽出した上で、個別事情も考慮してリスク対応の対象とするリスクを抽

出することになります。そして、抽出したサイバーセキュリティリスクに対し、「サ

ービス・業務への影響度」や「事象の発生頻度」等を踏まえて、「低減」、「回避」、

「移転（共有）」、「保有（受容）」の４つのリスク対応のうち、いずれかの具体的な

対応を決定します。リスクアセスメントの詳細は、安全ガイドライン等を参照くだ

さい。 

 

 以上 


