神戸市立博物館ホームページリニューアル
開発及び運用・保守サービス委託仕様書

（RFI用）
平成30年11月

神戸市

目次
11.
本業務の背景と目的


11.1.
背景・目的


11.2.
現在の課題・問題点とその方向性


11.3.
期待される効果


22.　本業務の内容


22.1.　調達範囲


22.1.1.
システム構築に係る調達範囲


22.2.
調達計画


22.2.1.
設計・開発業務


22.2.2.
保守・運用業務


22.3.
ホームページ作成ガイドラインへの準拠


22.3.1.
神戸市ホームページ作成ガイドライン


32.3.2.
情報処理推進機構（IPA）資料への準拠


43.
機能要件


43.1.
システム機能要件


43.2.
他システム連携要件


43.2.1.
他システムとの連携


53.2.2.
外部ホームページへのリンク


64.
非機能要件


64.1.
前提条件


64.1.1.
システム利用時間


64.1.2.
システム利用者


64.1.3.
システム規模


64.1.3.1.　ファイル規模


64.1.3.2.　アクセス数


74.1.4.
システム利用環境（端末／ネットワーク／データセンター）


74.1.4.1.　端末


74.1.4.2.　ネットワーク


74.1.4.3.　データセンター


74.2.
信頼性要件


74.2.1.
稼働率


74.2.2.
バックアップデータの保存・リストア


84.2.3.
冗長性


84.2.4.
障害時対応手順の策定


84.3.
性能要件


84.4.
使用性・効率性要件


84.5.
セキュリティ要件


115.
役務要件


115.1.
プロジェクト管理要件


115.1.1.
プロジェクト計画書の策定


115.1.2.
プロジェクト管理


125.1.3.
プロジェクト体制


135.1.4.
開発要件


135.2.
テスト要件


135.2.1.
テスト方法


135.2.2.
テストデータ


145.2.3.
開発スペース


145.3.
システム移行要件


145.3.1.
システム移行方法


145.3.2.
本番環境への移行・切替え作業


145.3.3.
システム移行の実施場所


145.4.
操作教育


145.4.1.
CMSに関する操作教育


145.5.
開発工程における成果物


155.5.1.
納品形態及び部数


155.5.2.
納入場所


156.
運用保守要件


156.1.
問合せ対応


156.1.1.
業務内容


156.1.2.
実施場所


156.1.3.
対応時間


166.2.
運用管理


166.2.1.
監視作業


166.2.2.
対応時間


166.2.3.
データ管理


166.2.4.
障害管理


176.2.5.
セキュリティ管理


186.2.6.
利用者管理


186.2.7.
教育


186.2.8.
ドキュメント管理


186.2.9.
統計情報管理


186.3.
改善活動


196.4.
システム保守


196.4.1.
システム保守対象


196.4.2.
システム保守の提供


196.4.3.
システム改修


196.4.4.
ドキュメント管理


207.
その他留意事項


207.1.
業務の引き継ぎに関する事項


207.2.
著作権の取扱い


207.3
情報セキュリティ不正に関する調査対応




別紙

・別紙1 ウェブアプリケーションのセキュリティ実装 チェックリスト
・別紙2 ホームページサーバ等確認チェックリスト
・別紙3 機能一覧（CMS）
・別紙4 コンテンツ一覧
・別紙5 成果物一覧
・別紙6 データセンター要件
1.
本業務の背景と目的 

1.1.
背景・目的
神戸市立博物館は現在リニューアル工事による休館中で、平成31年（2019）の11月に再開館が予定されている。このリニューアルでは常設展示が一新されるなど、博物館の活動全般が大幅に変わることが想定されている。これに際して、ホームページもそれにふさわしい内容に刷新する必要がある。
特に、文化遺産オンラインAPIや高精細画像によるデジタルアーカイブを導入することで、所蔵品コレクションに関する情報発信機能を充実させる。
1.2.
現在の課題・問題点とその方向性

本市としては、博物館ホームページの課題・問題点としては、以下の様な点であると考えている。

(1) 所蔵品検索システムを持っていない。文化遺産オンラインとの連携も不十分
(2) デジタルアーカイブに掲載されている作品数は少なく解像度の十分でないものも散見される。
(3) デザインやインターフェースの陳腐化
(4) 英語など他言語による表示が少ない。

(5)
現行ホームページは職員が自作・更新を続けたことにより、その非効率さのため他の業務を圧迫している。
1.3.
期待される効果 
・リニューアル後の展示に即した情報公開の実現
リニューアル後の博物館は、所蔵資料の展示機能が大幅に強化されるので、ホームページでも展示資料ならびにその関連資料についての情報が豊富に提供できれば、博物館に対する新たな関心を喚起することができる。
・業務負担の軽減
所蔵資料に関する情報発信を大幅に強化することによって、これらに関する問い合わせを減らし、博物館職員の負担軽減につながることが期待される。
2.　本業務の内容

2.1.　調達範囲
2.1.1.
システム構築に係る調達範囲
本調達においては、本市がシステム利用にあたり必要となるすべての調達対象（ホームページ、CMS、ハードウェア・ソフトウェア・役務・運用・保守等）について、受託者がサービスとして提供することとする。

本市が当該サービス利用に係る費用（受託者が調達するレンタルサーバ利用料を含む）を受託者に委託費用として支払うため、本調達の契約においては、ハードウェア等のリース契約は発生しないものとする。また、調達するホームページの運用・保守期間は、構築後５年間を前提とすること。

ソフトウェアについては、利用者が問題なく利用できるよう、必要となるソフトウェアライセンスや、その他の使用許諾を得ることとし、ハードウェアに関しても、当該期間において使用可能な状態を維持すること。
2.2.
調達計画

2.2.1.
設計・開発業務

(1) 契約期間

契約締結日（平成31年度）から平成31年10月21日(月) まで

(2) 開発スケジュール

平成31年5月発注・既存HPデータの受け渡し・新デザインへの変更作業開始

6月末　新規追加画像データ受け渡し・８Kデジタルアーカイブのコンテンツ制作

8月末　新規追加分テキスト原稿など受け渡し

　　　　文化遺産オンラインAPI導入作業

(3) 検収・支払方法
業務委託契約を結び、神戸市による成果物の承認をもって検収の完了とする。
2.2.2.
保守・運用業務

(1) 契約期間

平成31年10月22日(火)から平成36年10月19日(土) まで

(2) 検収・支払方法
業務委託契約を結び、運用保守要件に関する神戸市の承認をもって検収の完了とする。
2.3.
ホームページ作成ガイドラインへの準拠
2.3.1.
神戸市ホームページ作成ガイドライン

ホームページの開発にあたっては、「神戸市ホームページ作成事業者用ガイドライン」に準拠すること。
2.3.2.
情報処理推進機構（IPA）資料への準拠
本市ガイドラインに加え、IPAが示すチェックリスト（別紙1及び別紙2）の項目全てについて対応していること。
3.
機能要件

3.1.
システム機能要件
本システムが備えるべき機能の要件は、「別紙3 機能一覧（CMS）」「別紙4 コンテンツ一覧」 にて提示するので、これに準じて算出し提示すること。
	概要
	適用するデザイン
	見積提示

	· 既存の博物館ホームページの「常設展示」「名品撰」以外のコンテンツをすべて新しいページデザインとインターフェースに刷新すること。

· 「名品撰」を、博物館所蔵品約200点を撮影した4000万画素（8K）画像をiPalletnexusによって表示させる新しいデジタルアーカイブとして置換。

· 「常設展示」を、平成31年11月以降に博物館で展開される「神戸の歴史展示（仮称）」「コレクション展示（仮称）」に即した内容に置換。デザインとインターフェースは他のコンテンツと共通
· 上記以外の、既存のホームページに掲載のコンテンツについては、「別紙4 コンテンツ一覧」に準じて新しいページデザインとインターフェースを適用すること。
· 文化遺産オンラインの検索用APIを活用した所蔵品検索コンテンツを追加。
· 外部サーバでの公開、CMS、保守運用の業務委託。
（保守運用業務については年度ごとの見積額を提示）


	デザイン―トップページ例

デザイン―コンテンツページ例
	必須

	新しいホームページの完成時に想定される総ページ数・画像数

	総ページ数：260　　総画像数：約2500
（これらの数値は、閲覧者が実際に目にすることのできる数であり、実際に配置されるHTML、JPEGの数とは異なる。）


※上記に必要な新規テキスト原稿（英語などの他言語版を含む）および画像データ・PDFはすべて神戸市立博物館で用意するものとする。
※iPalletnexusを代替する同等の画像表示技術の使用も可。また、iPalletnexusのデジタルアーカイブ使用例としては下記を参照。
http://www.city.kobe.lg.jp/information/institution/institution/library/arc/lists/list2_aa.html
3.2.
他システム連携要件

3.2.1.
他システムとの連携

(1) 「文化遺産オンライン」との連携について
文化遺産オンライン（http://bunka.nii.ac.jp/）では、検索用APIによって、作品を登録した参加館が登録作品を自館のホームページ等で検索して閲覧できるサービスを提供している。独自のデータベースを準備する必要なく検索閲覧機能を博物館のホームページに追加することができる。

文化遺産オンラインの検索用API機能については下記を参照。

https://bunkaedit.nii.ac.jp/system_03.html
また現在この検索用APIを利用している全国の博物館や自治体の例としては、下記を参照

和歌山県立美術館

http://www.momaw.jp/search-db/heritage.php
鍋島報效会 徴古館

http://www.nabeshima.or.jp/collection/
小布施町文化財検索

http://obuseshoso.info/
3.2.2.
外部ホームページへのリンク

既存ホームページ
www.city.kobe.lg.jp/culture/culture/institution/museum
に設定されているすべてのリンクを継承すること。
神戸市立博物館公式Twitterのタイムライン表示をトップページに設定すること。

https://twitter.com/kobemuseum/
4.
非機能要件

4.1.
前提条件

本業務において構築するシステムは、以下に示す前提条件を踏まえて「信頼性要件」、「性能要件」、「使用性・効率性要件」、「セキュリティ要件」を満たすこと。

4.1.1.
システム利用時間
システム利用時間は、原則として24時間365日とする。ただし、保守等の予定された停止に関しては、その限りではない。

4.1.2.
システム利用者 

CMS利用者は博物館職員である。
ホームページ利用者は不特定である。
4.1.3.
システム規模
4.1.3.1.　ファイル規模

ホームページのファイル数、ファイルサイズ、データサイズは以下の通りである。
〔平成30年3月時点の既存ホームページ〕
	ファイル種類
	ファイル数
	容量

	HTMLファイル
	約500
	約0.1GB

	PDFファイル
	約70
	約0.1GB

	Microsoft Office ファイル
	10以下
	0.1GB以下

	画像ファイル
	約2万
	2.4GB

	動画ファイル
	なし
	なし


　〔リニューアル後の見込み〕
	ファイル種類
	ファイル数
	容量

	HTMLファイル
	260
	約0.05GB

	PDFファイル
	約350
	約2GB

	Microsoft Office ファイル
	10以下
	0.1GB以下

	画像ファイル
	約2万
	2.4GB

	動画ファイル
	なし
	なし


　※PDFファイルは博物館で作成。内容は、過去の展覧会情報・震災状況など。
4.1.3.2.　アクセス数
ホームページのアクセス数／想定アクセス数は以下の通りである。
	年月
	累計アクセス数(※)
	ピーク時のアクセス数

	平成29年４月～30年3月
	572,135
	未詳

	
	
	


※トップページのアクセス数となります。全体のアクセス数は不明です。
4.1.4.
システム利用環境（端末／ネットワーク／データセンター） 

4.1.4.1.　端末
	
	

	ハードウェア
	PC、タブレット、スマートフォン等の端末を想定しているため、レスポンシブデザインを採用すること。


4.1.4.2.　ネットワーク 

Webサイトの更新等のために本市職員が管理画面（CMS）にアクセスする方式は、セキュリティ面を考慮し、以下の方式で提案をすること。なお、以下の方法以外に、本市にとってより有用な方式がある場合は、提案すること。
・インターネット回線を経由する場合、管理画面へのログインにはIDとパスワードによる制限を掛けると共に、事業者側での特定のグローバルIPアドレス指定によるアクセス制限等（本市のプロキシサーバのグローバルIPアドレスからのみ許可等）を実装し、不要なアクセスを防止すること。
・レンタルサーバを用いる場合、外部セグメントからサーバが設置されているセグメントに対して、適切なアクセス制御が可能なネットワーク構成を取ること。ルータ又はファイアウォール等でのフィルタリング設定によって、未使用又は不必要なポート／プロトコル／不正なIPアドレスによる接続を排除すること。また、Webサイトを更新できる管理者用端末を限定し、当該端末以外からのWebサイト更新等に関する接続は排除すること。

4.1.4.3.　データセンター 

本システムで使用するハードウェア、ソフトウェアの設置場所等については、「別紙6 データセンター要件」に示す要件を担保すること。また、データセンターサービスを提供する事業者にて、情報セキュリティマネジメントシステム（ISMS）適合性評価制度に基づくISMS認証又はそれと同等の認証を取得していること。
データセンター内にて、当該業務を行う場所及び情報を保管する施設その他情報を取り扱う場所において、入退室の規制及び防犯対策その他必要な情報セキュリティ対策を講じること。
4.2.
信頼性要件

4.2.1.
稼働率 　

99.9%以上とする。
4.2.2.
バックアップデータの保存・リストア

	要素
	要件

	バックアップ方法
	バックアップの方法及び頻度は、システムへの負荷を考慮し、最適となるように決定すること。その際に、バックアップ処理によりシステムの性能要件を損なうことのないようにすること。

	バックアップ対象
	システムのリカバリに必要なデータのバックアップを各データの特性に応じて行うこと。作成したWebサイトコンテンツファイル等関連データは、日次でバックアップを取得すること。

	復元
	各バックアップデータ、ジャーナル等により、障害直前のデータを

復元できること。

	世代管理

	バックアップデータは業務上の必要性を加味した上で、複数世代で取得すること。


4.2.3.
冗長性
稼働中のCMSシステムが故障しても、市民が利用する公開コンテンツの利用を継続できるような構成とすること
4.2.4.
障害時対応手順の策定

	要素
	要件

	障害時運用手順
	障害時の連絡体制・対応フロー等を定めて、運用手順として作成する
こと。


4.3.
性能要件

	要素
	要件

	オンライン応答時間
	4.1.3.2項で示すピーク時において、３秒以内の応答性能を確保すること。ただし、本市、プロバイダ回線事業者等が提供するネットワークの影響及び縮退運転時、大量データを取扱うような処理の実行時については除外とする。

	バッチ処理
	オンライン業務開始前までに、すべてのバッチ処理が終了すること。

	チューニング
	データ量、利用者の増加に対して、システムパフォーマンスが劣化しないように、適宜システムのチューニングが行えること。

	キャパシティ
	前述の前提条件を担保できる十分なキャパシティを備えること。毎年ファイル容量が約15％増加した場合でも、10年間は対応可能なスペックを備え、拡張性についても担保すること。なお、拡張に当たって、適宜・柔軟に対応（増設等）ができるシステム・機器構成とすること。


4.4.
使用性・効率性要件 

	要素
	要件

	画面構成
	操作を効率的に行えるように配慮した画面構成、画面遷移、入出力操作方法であること。

	インターフェース

設計
	全システムにおいて、一貫性のある画面構成、画面遷移、入出力操作方法であること。

	アクセシビリティ対応
	JISX8341-3:2010『高齢者・障害者等配慮設計指針―情報通信における機器、ソフトウェア及びサービス―第３部：ウェブコンテンツ』に定める「等級AA」に（一部）準拠すること。

	SEO対応
	利用者の多い検索エンジンにおいて、○○等に関連するキーワードについて本市ホームページが上位に表示されるように対策を講じること。


4.5.
セキュリティ要件

	要素
	要件

	セキュリティポリシー等
	本システムの構築・運用に際しては、本市の「神戸市情報セキュリティ基本方針」及び「神戸市情報セキュリティ対策基準」といった情報化関連規程等を遵守し、万全の対策を講じること。

	セキュリティレベルの維持
	継続的にセキュリティが確保されるよう、PDCAサイクルで管理運用を行い、セキュリティレベルが低減することのないように取組むこと。

確保すべきセキュリティ実装の詳細に関しては、「別紙1 ウェブアプリケーションのセキュリティ実装 チェックリスト「別紙2 ホームページサーバ等確認チェックリスト」にて提示するので、必要な対策を講じること。

	不正侵入対策
	庁内外からの不正な接続及び侵入への対策を講じること。



	情報の保護
	行政情報資産の漏えい、改ざん、消去、破壊、不正利用等を防止するための対策を講じること。

	利用者の認証
	利用者の認証が必要な場合に、ID/パスワード等により利用者の識別を行う機能を設けること。

システムへのアクセス制御を行う機能を設けること。

アクセスを許可されたユーザに対しての権限管理を行う機能を設けること。
コンテンツの公開までに、任意（承認なし～２段階）の承認フローを設定できること。承認フローの段階ごとに、コンテンツの公開を承認可能な承認者権限を、職員毎に設定できること。

	ログ
	システムログ及びアプリケーションログを取得し、取得したログの漏えい、改ざん、消去、破壊等を防止できる機能を設けること。また、Webサイトへの負担を考慮した上でアクセスログを取得し、本市が要請した場合、直ちにアクセスログの提示が可能であること。
なお、ログの収集・一元管理・一定期間中の保存が可能であり、GUIツールで検索・統計分析・編集・プリント出力等を可能とする最低限の監査系機能を必要とする。

現段階で想定している監査系機能は以下の通りである。

・システム利用監査証跡（データ更新時／データ参照時）

・出力監査（サーバから端末へのファイルのダウンロードやサーバ間のファイル転送時）

	暗号化
	通信及び蓄積データに対して暗号化を行う機能を設けること。また、発信人の正当性を保証するための電子署名を行う機能を設けること。

また、一部の画面通信については、通信経路上の暗号化（SSL暗号化通信）を行うこと。

なお、暗号化の各機能や強度については、設計時に決定する。

	監視
	セキュリティ機能の稼働状況を監視し、必要に応じて警告等を発する機能を設けること。

	ウィルス対策
	アンチウィルスソフトウェアを活用する等により、以下の不正プログラム対策を実施すること。

・定時スキャン設定のみならず、個別ファイルにアクセスする都度スキャンが可能であること。

・データ送受信時にウイルスチェックが可能であること。

・最新のエンジン及びパターンファイルの自動更新が可能であること。

・常時監視機能の設定が可能であること。

・各機器へのエンジン及びパターンファイルの配布状況管理機能を有すること。

・ウィルス感染・検疫・駆除の一元監視機能を有すること。

・検知時のアクションとして、システム管理者に対する通報と、ユーザに対する通知が可能であること。


5.
役務要件

5.1.
プロジェクト管理要件

5.1.1.
プロジェクト計画書の策定

受託者は、本書に基づき、本システムの構築における具体的な体制、スケジュール、プロジェクト管理方針、プロジェクト管理方法等を含んだプロジェクト計画書を作成すること。

5.1.2.
プロジェクト管理

	管理項目
	管理内容

	進捗管理
	プロジェクト計画策定時に定義したスケジュールに基づく進捗管理を実施すること。

受託者は、実施スケジュールと状況の差を把握し、進捗の自己評価を実施し、定例報告会において本市に報告すること。

進捗及び進捗管理に是正の必要がある場合は、その原因及び対応策を明らかにし、速やかに是正の計画を策定すること。

	品質管理
	プロジェクト計画策定時に定義した品質管理方針に基づく品質管理を実施すること。

受託者は、品質基準と状況の差を把握し、品質の自己評価を実施し、各工程完了報告会において本市に報告すること。

品質及び品質管理に是正の必要がある場合は、その原因と対応策を明らかにし、速やかに是正の計画を策定すること。

	課題・リスク管理
	プロジェクト計画時に抽出したリスクを管理し、リスクが顕在化した場合は課題として管理すること。

受託者は、リスクが実際に発生したかどうかを監視し、リスクが実際に発生した場合には、本市に報告すること。

課題発生時には、速やかに対応策を明らかにし、本市と協議のうえ、対応方法を確定し、課題が解決するまで継続的に管理すること。

	変更管理
	仕様確定後に仕様変更の必要が生じた場合には、受託者は、その影響範囲及び対応に必要な工数等を識別したうえで、変更管理ミーティングを開催し、本市と協議のうえ、対応方針を確定すること。


受託者は、定期報告の会議体として、中間報告会、工程完了報告会を設置することとし、必要な報告書類を会議開催までに完備しつつ、会議終了後、会議内容を書面で本市へ報告し、その了承を得るものとする。なお、規定した以外の会議が必要な場合は、適宜必要な会議を開催すること。

	会議体
	実施内容

	中間報告会
	【目的】

プロジェクト計画策定時に定義したプロジェクト管理方法に基づくプロジェクト管理を実施すること。

【参加者】

本市、受託者（プロジェクト統括責任者、各領域責任者）

【開催サイクル】

８月
【報告書類】

進捗報告書、課題管理表、変更管理票、スケジュール、その他必要と思われる報告資料等

	各工程完了報告会
	【目的】

開発成果物の品質を検査すること。

【参加者】

本市、受託者（プロジェクト統括責任者、各領域責任者）

【開催サイクル】

以下の各工程及び主要なマイルストーンの完了時等

設計／開発テスト

運用テスト
本番稼働判定

システム構築完了

【主要報告書類】

各工程における設計書、テスト結果報告書等の成果物及び実施報告書等


5.1.3.
プロジェクト体制

業務実施にあたり受託者は本業務を確実に履行できる体制を設けることとし、以下のスキルを持った要員を配置すること。

なお、プロジェクト発足時からの要員変更にあたっては、必ず本市の了承を得るとともに、変更後の要員のスキルが前任者と同等以上であることを担保すること。

	要求するスキル
	スキルの詳細

	プロジェクト管理能力を有する者
	プロジェクト実施計画を策定し、システムの設計・開発、テスト、システムの評価、プロジェクト間の調整を行い、生産性及び品質の向上に資する管理能力を有すること。

	品質管理能力を有する者
	自社の品質管理規準に従い、プロジェクトを離れて第三者的かつ客観的に、プロジェクト全般の品質状況を監査し、評価・改善する能力を有すること。

	プログラミング能力を有する者
	プログラミングの専門知識、オープンシステム開発言語に対する専門知識、機能設定能力、プログラム設計能力、プログラムの評価・改善技術、障害発生時の対応能力を有すること。

	インフラに関する知識を有する者
	ハードウェアやネットワーク等の専門知識と評価、改善技術、インフラ領域全般を理解したうえで、最適なハードウェア構成やネットワーク構成の設計・構築・運用に係る技術及び技術コンサルティング能力を有すること。

	情報セキュリティに関する知識を有する者
	製作・運営時を通じて情報セキュリティの適正な管理を実施する者として、総括責任者や（Webサイトのセキュリティ対策に通じた技術担当の）窓口担当者等を選定し、管理組織を整備の上、情報の漏洩・滅失・き損及び改ざんの防止その亜情報の適正な管理のために必要な措置を講じること。


5.1.4.
開発要件
(1) 開発方法
	要件
	内容

	開発方針
	開発するシステムは、他システムとの連携を考慮し、オープン化（特定業者による技術に偏向してないもの）された標準的手法や標準化された製品・ソフトウェア等を用い、機能拡張性及び保守性の高いシステムとし、Web方式を基本とすること。

なお、システム稼働後5年間は利用を継続できる（サポートが行われる）技術・言語を使用すること。

	開発手法
	次の事項を満たす開発手法に従って実施されること。

•本システムの構築の各工程を網羅し、品質の確保とスケジュールの遵守を図ることが可能な開発手法であること。

•他の開発業務において十分な使用実績を有すること。

	開発ソフトウェア
	本システムの構築を遂行するために必要となる開発ソフトウェアに関しては、受託者において準備すること。


(2) 開発環境

受託者は、開発作業に必要な設備（サーバ、端末PC、ネットワーク機器、開発用ソフトウェア等）について、受託者の責任の下で準備すること。

(3) 本番環境

ホームページの運用に必要な設備（端末PC、ネットワーク機器等）について、本市の責任の下で準備すること。

5.2.
テスト要件

5.2.1.
テスト方法

受託者は、開発テスト仕様書に基づいて、「システムが本市要求どおりに動作すること」及び「様々な端末で正常に表示されること」を中心にテストを実施すること。

上記テスト後、本市と作業体制、履行場所等について協議のうえ、運用テストを実施し、本市の承認を得ること。なお、運用テストにおいて発生した障害は、必要に応じて本市へ報告を行った後、復旧作業及び原因の解明、対策を行うこと。また、性能面での問題が発生した場合には、チューニングを施すこと。

5.2.2.
テストデータ

開発テストで使用するテストデータに関しては、受託者においてテストデータを準備すること。なお、運用テストの工程において実データが必要な場合には、別途本市と協議すること。受託者の開発環境における実データによるテスト実施は認めない。

5.2.3.
開発スペース 

受託者にて準備すること。

5.3.
システム移行要件 

5.3.1.
システム移行方法

(1) 基本方針

システム移行は、システム運用・各業務への影響を最小限に止めるために、極力各業務の繁忙期を避け、業務に対する影響を抑制するように調整する。また本市に事前に計画を説明し、承認を得るものとすること。
　以下にシステム移行における受託者の主な作業内容を示す。下記の作業以外で、システム移行において必要な作業がある場合は、適宜提案すること。
· 移行方法の策定

· 移行対象の選定

· 移行確認方法の策定（所管課による確認方法の策定も含む）

· 移行・システム切替スケジュールの策定

· 移行の実施

(2) 移行対象
移行する対象は、神戸市立博物館ホームページ全体を前提とする。
5.3.2.
本番環境への移行・切替え作業

本システムの本番稼働に際して、既存ホームページへのアクセスを遮断し、新ホームページへ利用者を誘導する処置を実施すること。

5.3.3.
システム移行の実施場所

システム移行については、本市にて準備した開発スペース等、本市が指定する場所で実施すること。

5.4.
操作教育
5.4.1.
CMSに関する操作教育
システムリリースまでに、CMSを利用する本市職員（数名程度を想定）に対して教育を行うこと。

5.5.
開発工程における成果物

開発工程と成果物について、「別紙5 成果物一覧」に提示する。スケジュールは当該一覧の「納入時期」を目安とし、原則次工程着手前に現工程の成果物について作成を行い、承認を得るものとする。

また、納入後１年間は、媒体破損、データ及びプログラム不良による納入物の再作成及び修正を保証できるように、受託者の責任において納入成果物の複製物を保管すること。

なお、保守・運用に係る設計においては、保守・運用に係る各種手順書やマニュアル等を作成すること。本件受託者自身が運用・保守を実施することに加え、運用保守の１次対応については、本件受託者以外の事業者によって実施することも想定し、運用保守の品質を担保できるように作業については全て手順化すること。また、保守･運用に係る設計の成果物は、別受託者の調達における基礎資料として準用する可能性があるので、予め了承すること。
5.5.1.
納品形態及び部数

書面及び電子データでそれぞれ1部納入すること。 

なお、電子データ提出時には、発注者が指定する納品書を合わせて提出するものとする。

また、成果品作成完了時点で最新のウィルスに対応したウィルス対策ソフトによりチェックを行い、使用したウィルス対策ソフト、チェックを実施した日付を明示した上で納品すること。
5.5.2.
納入場所

本市が指定する場所とする。

6.
運用保守要件

6.1.
問合せ対応 

6.1.1.
業務内容

CMS利用者（数名程度を想定。）からの各種問合せや障害時の対応を実施すること。

6.1.2.
実施場所

本市との協議により決定するものとする。
6.1.3.
対応時間

CMSに関する問合せ対応は、平日（月曜から金曜）の9時から17時までとする。ただし、障害時においては、休日及び夜間も含め対応すること。
6.2.
運用管理

6.2.1.
監視作業

	項番
	作業
	内容

	１
	監視対象選定
	システムの安定稼働のため、監視対象（サーバ、ソフトウェア、サービス、ネットワーク等）、監視方法や異常状態の設定、及び監視間隔等を選定すること。

	２
	監視時間
	システム稼働時間中とする。

	３
	監視対象

	サーバ、ソフトウェア、サービス、ネットワーク、ホームページ（コンテンツ）等

	４
	異常時の対応
	異常又は障害（予兆含む）が発見された際には、直ちに本市に連絡し、復旧手段について万全を期す体制の確保及び運用対応が可能であること。また、障害発生時には、原因を調査の上、報告書を本市に提出すること。

	５
	記録／報告
	監視結果（日時、内容、監視内容、異常対応、特権IDの利用履歴／利用理由）等を記録し、報告書を作成すること。また、定期的（月次）にて報告書を本市に提出すること。


6.2.2.
対応時間

システム利用時間の対応を基本とするが、詳細については、本市と協議により決定するものとする。

6.2.3.
データ管理

	項番
	作業
	内容

	１
	各種データ更新
	システムが利用する各種データを更新すること。

	２
	各種データ廃棄
	システムが利用する各種データ等の不要部分を廃棄すること。

	３
	各種データバックアップ
	各種データの保管期間に基づき、コンテンツデータやシステム環境関連データ等のバックアップを実施すること。

	４
	データリストア
	各種データのリストアが必要な場合に、業務関連データやシステム環境関連データ等のリストアを実施すること。


6.2.4.
障害管理

	項番
	作業
	内容

	１
	障害監視対象
	障害を検知すべき対象を設定すること。

	２
	障害事象監視項目
	障害を検知すべき事象を設定し、監視すること。

	３
	障害時連絡体制
	障害発生を検知した際の連絡体制を設定すること。

	４
	障害受付時間
	システム稼働時間中とする。

	５
	障害情報収集
	障害発生時の情報収集を行うこと。

	６
	障害内容解析／箇所特定
	障害発生内容の解析及び発生箇所を特定すること。

	７
	一次対処

	障害復旧のための一次対処を行うこと。

	８
	復旧
	暫定対処又は本格対処を行うこと。

	９
	再発防止策／記録
	障害内容と対処内容を記録し、再発防止策を講ずること。


6.2.5.
セキュリティ管理

	項番
	作業
	内容

	１
	事前準備

	以下の項目でセキュリティ管理の準備作業を実施すること。

	２
	
	セキュリティ指針
	システムのセキュリティ対策の前提となる上位方針を設定すること。

	３
	
	インシデント範囲
	インシデント発生時に、対応の要否を判断する基準を設定すること。なお、要対応の場合にはインシデントして取扱うこと。

	４
	
	インシデント発生時体制
	インシデント発生時に対応するための体制を設定すること。



	５
	
	インシデント発生時対応計画
	インシデント発生時に対応する手順等を示す計画を立案すること。

	６
	
	リスク管理
	事前に考えられるインシデントをリスクとして管理すること。

	７
	インシデントへの対応
	以下の項目で、セキュリティインシデントへの対応策を立案・実施すること。
なお、行政情報資産の漏えいや改ざん等を検知した場合は、直ちに適切な対応を実施すること。

	８
	
	物理的対策
	設備環境等への対策を実施すること。

	９
	
	技術的対策
	ＩＴによる対策を実施すること。

	１０
	
	運用的対策
	利用者等の運用による対策を実施すること。

	１１
	事象／証跡管理
	セキュリティインシデント発生時の事象及びログ等を取得すること。

	１２
	セキュリティチェック
	・サーバにインストールするウィルス対策ソフトの定義ファイルについて、更新の有無を１日１回以上確認し、更新版があれば速やかに適用すること。
・IPAやJPCERTコーディネーションセンター等から随時セキュリティ問題に係る情報を入手し、本市に報告すること。そのうち、当該Webサイトに係る情報であった場合、直ちに本市へ報告の上、当該情報に基づく対策を講じることが必要か否かについて、本市と協議すること。また、対策を講じなかったものに関しては、その理由、代替措置及び影響について本市に報告すること。
・OS、アプリケーション（WWW、CMS等）のセキュリティパッチが公開された場合は、内容について速やかに本市へ報告するとともに、適用可否などの対応方針を決定した上で、公開から30日以内に本市へ報告すること。

・ホームページの改ざんの有無を定期的（１日１回以上）に確認し、マルウェア、悪意的なスクリプト、オンライン詐欺サイトの埋め込みなどを検知した場合は速やかに本市へ報告すること。

・ホームページの脆弱性の有無について、第三者機関等を使用して定期的（年１回以上）に点検を実施し、本市へ報告すること。


6.2.6.
利用者管理
	項番
	作業
	内容

	１
	登録
	利用者情報を登録すること。

	２
	削除
	不要となった利用者情報を削除すること。

	３
	アクセス制御
	利用者の利用内容や権限に適したアクセス制御を設定すること。


6.2.7.
教育
CMSを利用する本市職員（数名程度を想定。）に対して、適宜教育を行うこと。
6.2.8.
ドキュメント管理

	項番
	作業
	内容

	１
	運用手順書・マニュアル管理
	•
各システムを運用するうえで必要となる手順書や操作マニュアルを策定すること。

•
運用手順に変更があった場合は最新化を行うこと。

•
手順書や操作マニュアルのバージョンや、所在を管理すること。

	２
	ユーザ向け操作マニュアル
	•
ユーザ向けの操作マニュアルについて、システムの操作性に変更があった場合は最新化を行うこと。

•
操作マニュアルのバージョンや所在を管理すること。


6.2.9.
統計情報管理

システムの利用状況等（ホームページの日毎、月毎のアクセス件数等）に関する統計情報を取得すること。統計情報においては、監視対象に関する実際の利用率をチェックし、当初見込んだ利用率と比較管理を行うこと。

なお、外部のサービス（Googleアナリティクス等）を利用した統計情報の取得・解析は対象外とする。

6.3.
改善活動

システムの運用実施中において、システムを常に最適な状態に維持するために改善が必要な運用事項を抽出し、対応案を本市に提案すること。また、本業務の遂行において、本市が受託者における情報セキュリティ対策の履行が不十分である可能性を認めた場合、本市と協議の上、合意した対策をとること。
6.4.
システム保守

6.4.1.
システム保守対象 

	項番
	管理項目
	内容

	１
	CMS、ホームページ
	本調達で導入したCMS及びホームページ。

	２
	その他必要なソフトウェア

	本調達で導入したCMS・ホームページ以外の市販ソフトウェア全般。バックアップソフト、クラスタリングソフト及びセキュリティソフト等。

	３
	基盤ソフトウェア
	CMS・ホームページやその他市販ソフトウェアが動作するために必要なソフトウェア。OSやDBMS等のミドルウェア。


6.4.2.
システム保守の提供

システム運転時間が担保されるよう実施すること。詳細に関しては、本市と協議のうえ、対応方法を確定すること。
6.4.3.
システム改修

ホームページに関して、機能改善や不具合対応等の是非を判断し、改修を実施すること。CMSテンプレートでの編集ができない箇所についても、軽微なものに関しては、システム保守の範囲内で対応すること。
6.4.4.
ドキュメント管理

	項番
	管理項目・作業
	内容

	１
	保守手順書管理
	各種ソフトウェアに関する保守（開発、試験及びリリース等）手順が定められた保守手順書の管理を実施すること。

	２
	利用状況管理
	各種ソフトウェアの利用状況、利用者等に関する情報を管理すること。

	３
	構成情報管理
	システムの構成情報（各種ソフトウェアの情報及び実装機器との関係等）の管理を実施すること。

	４
	
	CMS
	CMSに関して、ソフトウェア一覧、環境設定書、連携定義書等の構成情報を管理すること。

	５
	
	ホームページ
	ホームページに関して、ソフトウェア一覧、環境設定書、連携定義書等の構成情報を管理すること。


7.
その他留意事項

7.1.
業務の引き継ぎに関する事項 

本業務の契約履行期間の満了、全部もしくは一部の解除、またはその他契約の終了事由の如何を問わず、本業務が終了となる場合には、受託者は本市の指示のもと、本業務終了日までに本市が継続して本業務を遂行できるよう必要な措置を講じるため、業務引き継ぎに伴うシステム移行等に必要となる構成要素（ページやコンテンツ等）を円滑に提供できるようにすること。なお、移行用のページやコンテンツ等の提供に係る費用は保守運用契約に含まれるものとし、新たな費用は発生しないものとして取り扱うこと。
7.2.
著作権の取扱い

ホームページで写真、画像、音楽等の素材を利用する場合や文章の引用を行う場合は、著作権、意匠権、肖像権等について、十分に配慮すること。

本事業で作成された成果物（ドキュメント、コンテンツ、HTML等）に関する著作権については、原則として本市に帰属するものとする。成果物は、引渡し時をもって著作権を本市に譲渡する。
7.3
情報セキュリティ不正に関する調査対応
情報セキュリティに関する不正が見つかった場合、追跡調査や立入検査等により原因を調査・排除できる仕組みや体制を整備すること。


